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Abstract: Technologies related autonomous vehicles are developing. V2V and V2I information 
technologies are especially important to automated driving. However those information technologies 
are vulnerable to hackers. Automakers should be fully careful to protect their autonomous vehicle 
operating system from hackers. 
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1．自動操縦概念の整理
人間による操作を経ずに機械が環境を読み取って移動体の位置、速度、方向などの「制御」一般を
行うことを仮に「自動操縦」の定義とする。この定義によって自動操縦される移動体は航空、海洋、
陸上 ( 鉄・軌道、自動車 ) に存在する。
以下運行モード別にその特色を述べる。
航空：同一空間に存在しうる飛行機の密度は空港周辺を除き通常極めて疎であり、航路設定・運転
条件の自由度が高い。このためもっとも経済的な航路選択など無人運転に馴染む領域が広い。
船舶：平面交差の危険性は航空機に比べて高いが、空間に対する存在量の相対的な少なさから、衝
突の恐れが低いことはほぼ航空機に同じ。無人運転に馴染む領域は航空機に次いで広い。
鉄道：他の陸上交通機関との平面交差が発生する。大量輸送機関という特質上、指定された鉄・軌
道の利用は社会的に最優先とされ移動体自身の前後の空間を「閉塞」し他者の進入を拒絶する権利が
認められている。これにより第三者の接近を許さずに走行し、衝突事故を避ける事を可能としている。
日本では「ゆりかもめ」が完全無人自動運転を行っている。
自動車：輸送量は中量以下と考えられ、鉄道と違い、速度の違う他の移動体と同一平面上で共存し
て走行し、「閉塞」概念を持たない。従って、進路上に他者が随時侵入してくること、走行速度がまっ
たく異なる他の移動体との進路交叉が起きることなど、走行時の条件が他の輸送機械と大きく異なり
複雑である。このため移動体同士の衝突、移動体と人間の衝突など事故リスクは極めて高い。このリ
スクを律するための自動車運送に関するルールは各国の法によって与えられる。
1　一般社団法人日本自動車部品工業会専務理事・早稲田大学自動車部品産業研究所上席客員研究員
論　文
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２．自動運転の実行を巡る論争
２－１　航空機事故とヒューマンファクター
以上に紹介したごとく「自動運転」は現在各運行モードにおいて取り入れられ、あるいは取り入れ
られつつある現象である。この中で、航空機の自動操縦の安全性に関してはつとに 1970 年代からハー
ドウエア専門家とヒューマン・ウエア専門家の間で論議があった。すなわち「ハードウエア専門家に
とっては、定量化が困難で不確定性の高い人間信頼性を含むシステム作りよりも、安全性を高めるに
は人間を排除した全自動化、無人化システムの方向に進むべきであると主張し、ヒューマン・ウエア
専門家はシステムの複雑さが高まるにつれて、無限に発生する可能性のある事故要因あるいは緊急時
にはやはり人間の幅広く、自己プログラム能力や柔軟性、創造性に頼らざるを得ないと主張する」2
というものである。この両者の論点を工学的に折衷した解として現在の航空機（エアバス A320 の例
では操縦室は空飛ぶ巨大コンピューターのインターフェースと評された。）では人間は実質的に離陸
時３分、着陸時は１分程度インターフェース越しに、操縦に関与すれば十分とされているのである。
しかし、現在のインターフェースでは、飛行中搭載されたコンピュータシステムが意図されたとお
りに働かなくなった時、あるいは予想外の事態が生じた場合、パイロットは手動操縦を余儀なくされ
る仕組みとなっている。以下にニコラス・G・カーがその著書の中で紹介している事故例をとりまと
めると、今やまれとなった役割へといきなり押し出された彼ら（パイロット）が間違いを起こしてい
たことが知れる。
例 1　エールフランス 447 便（エアバス A330-200）墜落事故
2011 年 5 月 2 日、仏航空機事故調査局（BEA）が 447 便墜落現場の海底から回収したフライトレコー
ダーから、以下の墜落の詳細が明らかになった。
これによると、
１）片方のピトー管が着氷し、二つの速度計が異なる値を示したので自動操縦が不可能になり、手
動で操縦することになった。
２）機長が休憩中だったため、機長席に座っていたのは三人のうち最も経験の浅い副操縦士で、マ
ニュアルに切り替えた時点で失速警報が鳴り始めた。
３）失速した際は揚力を得るため通常機首を下げるべきだったが、副操縦士はなぜか操縦桿を引き、
フルスロットルとしたため仰角が増し続けた。この時、二人とも警報について話し合っていた様子は
なかった。
４）機長が戻った時は三度目の警報が鳴って完全な失速状態になっており、失速状態のまま海面に
激突した。（ボイスレコーダーには墜落の 3 秒前、乗務員の一人が「なんてことだ、墜落するぞ、あ
りえない」と叫んでいた。また副操縦席のもう一人のパイロットが「上昇しろ」と叫んだのに対し、
もう一人が「さっきからずっと操縦桿を引いている」と言っていたことも判明した。 この発言によっ
2　黒田勲　システム / 制御 / 情報 Vol45,No11, pp623-629,2001
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て機長は初めて、副操縦士が失速状態にも関わらず操縦桿を引いている事に気付き、すぐさま「機首
を上げるな」と指示したが、時すでに遅く機体はそのまま時速 200km で海面に叩きつけられた様子
が記録されていた。）
例２　コンチネンタル・コネクション 3407 便（米国内線）
米国国家運輸安全委員会は以下のように事故原因を判断した。
1） 事故機には、凍結で揚力が減少して失速しやすくなるため、凍結しやすい時期には失速警報が
鳴りだす速度を引き上げるスイッチがついていた。
2） 墜落現場の残骸を調査した結果、着氷が解消された後にアンチアイス（着氷防止装置）は OFF
にしたが、このスイッチは氷結時の方に切り替えられていたままで戻し忘れていた。
3） 副操縦士がフラップやランディングギアを展開した際、対気速度が失速速度に近い 145 ノット
（毎時 269 キロ）まで減速していたことが分かった。
4） この時点では失速速度に至っていなかったが、失速警報が氷結時になっていたため、操縦士に
とって想定外の失速警報が鳴った。
5） 失速しそうな場合、通常は機首を下げて重力を利用して加速する操作を行うが、事故機では操
縦士が機首を上げるという初歩的なミスをし、これによって逆に空気抵抗が増え失速に至った。
6） その上、失速時に副操縦士が加速するためにフラップを収納したが、これにより機体の揚力が
大きく減少し、失速に歯止めが効かなくなった。
以上の結果から、2010 年 2 月 2 日に国家運輸安全委員会は失速警報の設定ミスと、失速時の対処
ミスが原因とした。
２－２　ヒューマンファクター問題への当面の解
現在の航空機の自動運転装置の設定では、飛行中搭載されたコンピュータシステムが意図されたと
おりに働かなくなった時、あるいは予想外の事態が生じた場合、運航の責任はパイロットに戻され、
パイロットは手動操縦を余儀なくされる。今やまれとなった役割へといきなり押し出された彼ら（パ
イロット）はかなりの頻度で間違いを起こす。その結果は、コンチネンタル・コネクションとエール
フランスの事故例が示しているように破滅的なものとなる。
このような事態を受け米連邦航空局は航空警報 (Safety Alerts for Operators:SAFO) で “A recent 
analysis of flight operations data (including normal flight operations, incidents, and accidents) 
identified an increase in manual handling errors. The Federal Aviation Administration (FAA) believes 
maintaining and improving the knowledge and skills for manual flight operations is necessary for 
safe flight operations.”　と指摘し、マニュアル飛行の練度向上を要請すべての航空関係者に要請した。
（Safety alert for operation SAFO13002 Date 1/4/13）
この事態は「パイロットが過度にオートメーションに依存するようになりつつあるため手動操縦の
スキルが衰え、状況認識力（身体知に属するものを含む）が落ちる。」3 事を示している。
3　ニコラス・G・カー著　篠木直子訳　青土社刊　2015 年　「オートメーション・バカ」第 3 章を参照
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３．自動車における自動操縦導入の意義
１）自動運転（ロボット）自動車はレーダー、LIDAR、GPS、カメラなどのセンサーによって環境
を認識して、行き先を指定するだけで自律的に走行する地上輸送の用に供せられる輸送装置と定義で
きる。現在では基本的に車のセンサー主体で自動運転できる「ロボットカー」開発が技術開発の中心
に置かれている。第１章に述べた自動車走行のリスク要因（平面交差による衝突のリスクなど）は自
動車交通に共通の事象であって、運転がマニュアルか、オートメーションかによって変わるものでは
ない。
２）完全なマニュアルで運転する場合、情報の処理から車体の操縦・制御行動に至るまで、「人間
の五感によって認知された外界情報」が「脳によって法規との整合性などを判断」され「操舵、制動
などの運転行動が決定される」というプロセスを経る。上に例示したようなリスクに直面するごとに、
人間が主体的に介在することにより、ヒューマンエラーが発生する確率は高い。
また、交通事情が複雑化する一方、安全への希求が高まっている傾向を受け、より安全な運転の実
現のために必要とされる情報量は膨大になってきている。例えば、ビルの陰に隠れ、あるいは駐車車
両の陰に隠れる形になって、視認できない状態にあった子供の飛び出しによる事故を防ぎたい、その
ための情報が必要であるといったような要求は極めて強い。
３）上に示した例のように、不可視の領域にいる目標を人間の目視以外の方法で認知し、その存在
を情報として運転者に提供できれば事故の一部は防止できる可能性はある。しかしながら、人間の処
理できる一次情報量には限度があり、与えられた情報を処理しきれない（運転行動に反映しきれない）
可能性も情報量が増えれば増えるほど高くなる。
４）１）において指摘したような状態を回避し、車両に関連した一次情報をフルに生かして安全運
転に反映させるためには、運転者に対する情報処理負荷を下げる方向での情報提示の仕方を工夫する
ことに加え、人間系とは別のシステムで各種情報収集のためのセンサーを管理・運用して一次情報を
取得し、人間に代替して情報処理・運転行動の選択・実行を行うシステムの実装が必要になる。
このように高度運転支援の各種システムから人間系の関与を極小化し、あるいは排除して、情報の
認知、「判断」、操作を一貫して機械系に委ねるシステムを用いることにより、先述した航空機の各種
事故の経験にもかかわらず、ヒューマンエラーが関与した「操作ミス」は極小化できる可能性がある
という一般的な信憑が存在している。
運転操作のための「判断」は、現状では少なくとも車載コンピューター上で「最適解の選択が自律
的に行われる」レベルには達しておらず、あらかじめ与えられたシナリオのみを実行するレベルにあ
る。複数解が可能性として提示される場合の選択基準は製造者から事前に与えられなければならない
３）このような情報の下処理と運転行動のアシストのフェーズは NHTSA( 米国高速交通安全局 ) に
よって下記のように整理されており、これがデファクトとして用いられている。
レベル０
運転者がすべての機能を掌握・コントロールしている。
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レベル１
クルーズコントロール、衝突被害軽減ブレーキなどにより加速・操舵・制動のいずれか（一つ）の
操作を自動車が行う。
レベル２
ACC とレーンキープアシストなどの組み合わせにより加速・操舵・制動のうち複数の機能を一度
に自動車が行う。
レベル３
システムを更に高度化することにより加速・操舵・制動をすべて自動車が行う運転。（緊急対応を
除く）
レベル４
システムを更に高度化することにより加速・操舵・制動をすべて自動車が行う運転。（緊急対応も
自動化する）
しばしば「自動走行システム」という言葉も用いられているが、この語は加速・操舵・制動の複数
の機能を自動で行うことにより一定程度の距離の走行を自動車に任せることができることになるとい
う趣旨であり、レベル 1 ～２の低位段階の自動車は高度運転支援車両とされる。なお現在市販され
ている自動車については一部レベル 2 に相当する車種が発売されてはいるが、それ以上のレベルの
車種については実験的な段階を超えてはいない。レベル 3 段階において緊急時に運転責任を委譲す
ること自体、黒田の指摘した「ヒューマン・ウエア専門家とハードウエア専門家の見解の相違」の工
学的な折衷点であり、この状態における人間の対応能力については SAFO13002 発出の経緯に見られ
るような経験もなければ議論も不十分である。
4．自動運転と通信の関係
１）NHTSA のレベルの定義に明示的に書き出されてはいないが、自律運転の実行のためには自分
が今どこにいるか、衝突する可能性のある車の分布状態など、車対車、車対インフラの情報のやりと
りが不可欠となる。これらの操作を行うに当たって重要なのが外部環境情報の授受である。
自動車の運転に必要な外部環境情報の取得に際しては
1　自動車そのものが自身の能力で情報を採取するケース（GPS などによる）
2　車両相互の位置、検出された位置関係とその変化量、などの自動車そのものが、他の自動車と
の情報交換で情報を取得するケース（車・車間通信）（Vehicle to Vehicle : V2V）
3　歩道上の人の動きの通報など、道路混雑状況の情報提供、自動車そのものが、交通インフラと
情報交換を行って情報（交通流量、地形その他）を取得するケース ( Vehicle to Infrastructure : V2I)
などがある。どのようなケースであってもパッシブ・アクティブ双方の「通信」が必要であり、「通
信」をどのような手法によって行うかという、いわば横串的な技術領域については、モバイルデバイ
ス系を取り扱う産業が大きな関心を示すようになってきている。
２）例えば Google は、情報の流れの制御によって付加価値を創出していくビジネスモデルで成長
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著しいことは周知の通りであるが、情報流が発生する場所・物事に対する関心は極めて高く、巨大な
情報のやりとりが発生する自動車とその自動走行を支援するシステム、さらには IoT 端末（特にエン
ターテインメント系端末）としての自動車に対する関心が高い。
このため、どのような技術が自動車・自動運転システムに持ち込めるかについての関心は高く、自
動走行車両を自ら作成し公道走行の実験を行うなど一部自動車本体の改造設計、改造車の作成などに
まで突っ込んできている。しかしながら彼らが、自動車（自動運転車）の自らの手で販売するという
ことにどれほどの関心を有しているかは現状では不明である。
更に、このような外部環境認知のための通信に加え、車内制御系間の非接触による情報の交換、車
両状態の検知とメンテナンス情報の発信など、個別車両情報を大量に収集し、インフラ運営に反映す
るある種の Big-Data 処理技術は車両の今後を考える上で必須の技術となりつつある。この情報のや
りとりにいわゆる情報端末（スマホ）を活用して、自動車を更に情報家電的に取り扱おうとする動き
もある。
５．「通信」「情報のやりとり」の持つ脆弱性
１）V2V、V2I などの各種通信過程に対して、悪意のある者が端末である自動車に対し、あるいは
自動車を経由して自律運転をサポートしている社会システムに対する攻撃を仕掛けた場合、交通流の
混乱だけにとどまらない悪質な事件を誘発することが出来る。FCA のジープチェロキーなどの一部
車種について外部からの侵入（非接触）によってシステムをハッキングし、成功した事例が wired の
Andy Greenberg 署名記事 4（参考文献４参照）で明らかにされている。
以下に同記事の抄訳を示す。（訳出筆者）
「……略……目に見えない力でハイジャックされた場合のドライブ操作シミュレーションの効果を
上げるため、ミラーとバラセクのパソコンからどういう攻撃が行われるのか、事前に私には教えなかっ
た。その代わりに彼らは私の命に係わる攻撃はしないと保証した。そして彼らは私に高速道路に乗る
ように言った。64 号線に乗る間際、「アンディ、忘れるなよ。何があってもパニックだけは起こすな」
とアイフォンのスピーカからミラーの声が聞こえた。
二人のハッカーはエアコン、ラジオ、ワイパーで遊び始めた。私はこのプレッシャーの中、精神的
に耐え抜いた自分の勇気を自分で褒めていた時、彼らはトランスミッションを止めた。
急にアクセルが利かなくなった。ペダルを一心不乱に踏んで回転数は上昇したものの、速度が半減
した。そしてさらにのろのろと減速していった。これは路側帯が無い、長い陸橋に差し掛かったとき
に起こり、実験はたのしいものではなくなっていた。
高速道路は上り坂な為、ジープはさらに走力を失い、かすかに徐行している程度だった。私の車の
バンパーに車が並び、追い越す前にクラクションを鳴らした。バックミラー越しに 18 インチのホイー
4　 “Hackers Remotely kill a Jeep on the highway – with me in it” Andy Greenberg 
　　http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway
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ルが近づいてくるのが見えた。その運転手が自分のことに気がついてくれることを願い、そうなった
ら道路上でトランスミッションがつながっていないことを言いたかった。
「お前はもう仕舞いだな」とバラセクは叫んだが、ラジオの大音量で彼のやじは聞こえなかった。
今はカニエウエストが掛かっている。セミトレーラーがバックミラーに映り、私の動かないジープに
迫ってくる。
私はミラーの助言を守り、パニックにならなかった。しかしながらうわべの勇気までは失っていな
かった。手汗がびっしょりだが、アイフォンを強く握り締め、二人のハッカーたちに止めるよう懇願
した。
ワイヤレスカージャッカー
このようなことを二人からされるのは初めての経験ではなかった。2013 年、私は Ford のエスケー
プとトヨタのプリウスを運転していたのだが、二人は後部座席でノートパソコンを広げながら、ブ
レーキを操作不能にして喜び、クラクションを鳴らし、シートベルトを締め上げ、ハンドルのコント
ロールは彼らが握っていた。『君の操作と車が違う動きをして、自分の操作が信用できなくなったとき、
物事の仕組みや動きについての見方がガラッと変わってしまうのだよ。』そのときミラーはじっと観
察していた。その頃にはまだ、彼らのハッキングには、慰め程度のものでしかないが、限界というも
のがあった。それは車の整備士が通常、車のプログラムを直すときのように攻撃者のパソコンは車と
物理的につながっていなくてはいけなかった。 それから 2 年後、カージャックは遠隔操作が可能に
なった。二人は来月ラスベガスで行われるブラックハット・セキュリティ・カンファレンスでの発表
にあわせ、成果の一部をインターネット上で公開しようと計画している。自動車産業を震撼させ、法
規制の導入まで検討させた、ふたりのハッカーにとっては、それが最新の成果公開になる。……後略」
事態を重く見た FCA（Fiat　 Chrysler　Automobiles） は遠隔で電子的攻撃を受けた端末と同様の
脆弱性を持ったソフトを利用する複数の車種をリコールした（NHTSA：Report Receipt Date: JUL 23, 
2015 　NHTSA Campaign Number: 15V461000）
２）自動車との情報のやりとりによる運行情報の吸い上げ並びにハッキングの可能性については、
まず上記引用にも登場した Dr.Carlie Miller(Security Researcher  Twitter 社 )、Chris Vallasek(Director 
of Security Intelligence,　IOactive) が、2013 年に主要自動車メーカーのセキュリティ対策及び利用
者のプライバシーの保護対策についてのレポート 5 を発表している。これに注目した、エド・マーケィ
とリチャード・ブルメンタル２人の議員、特にエド・マーケィ米国上院議員が独自に行った自動車メー
カー（GM、フォルクスワーゲン、トヨタなど 16 社を対象）に対する調査 6 により
①　ほぼ 100％の車にワイアレス通信術が用いられている。
②　ハッカーなどによる遠隔操作に対する防御手段は、車として統一されていない、あるいは行き
当たりばったりなものであった。
5　“Adventures in Automotive Networks and Control Units” Dr.Charlie Miller and Chris Valasek,
http://illmatics.com/car_hacking.pdf 
6　Tracking & Hacking :Security & privacy Gaps put American Drivers at Risk Ed Markey 2015
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③　自動車会社はドライブ履歴や車両のパフォーマンスに関する莫大な情報を集めている。
④　これらの膨大な情報は無線で各社のデータセンター又は第三者の運営するデータセンターに送
られているが、これはそのデータが安全な状態にあることを意味しない。などが明らかにされてきて
いる。
と指摘されている。
３）現状、自動車はレベル 2 段階以下のものであっても、外部との通信を行い、その通信に対す
るハッキング防止技術が不十分で運転者をハッカーから守る術が明確に欠けたまま走り続けている。
ハッカーが無線で運転を乗っ取ることが立証されたのが先に挙げた Jeep チェロキーの例である。
ハッカーの浸透に対するセキュリティシステムの評価試験が不可欠であり、特に、リアルタイムの
攻撃に対する防御の構築が必要である。
まとめ
１）どのようなレベルであるにせよ自動運転の実行のための情報は非接触手法によって自動車内に
外部情報を取り込まなければならない。外部から取り込まれる情報は自動車の安全運行に必要なもの
から、乗り手のエンターテイメントに必要なものまで各種である。サイバーセキュリティ問題の解決
策として、無線でのアップデートによる安全確保を主唱する向きがある。確かに現時点での問題に対
処することは出来るが、第三者に対し常に自動車にアクセスすることを認める結果となる。その意味
でこれは両刃の剣である。
この延長上でルネサスのジョエル・ホフマンは自動車にオープンソースのソフトウエアを導入する
ことを検討すべきだと主張していると報じられている 7。彼のポイントはオープンソース化すること
により、確かに安全性を下げるように見えるが、ソフト開発の良き協力者を得られればハッカーに対
して素早く対処し、バグを消すことが出来るようになるだろうという点にある。走っている自動車で
リナックスによるソフトウエアを用いている自動車メーカーは 1 ダースに及ぶというのもその根拠
の一つである。だがオープンソース化がどれほどの効果をもたらすかは現状未知数である。
オープンかクローズかいずれの開発手法に依るにせよ、改修ソフトウエアは個別の自動車オーナー
に届けられなければならない。FCA はソフトウエア修正に無線を用いず、USB メモリーを利用者に
配布し修正プログラムをという手法に依った。通信回線の保護の状況から見れば合理的な判断と考え
る。
２）ハッキングは NHTSA がフェーズ 3 で人間に運転の主導権を戻すべきとする緊急事態を引き起
こす。これに対応するためには、SAFO13002 に見られるように、マニュアル運転の技術が劣化して
いないことが必須の、そして隠れた条件となる。自動運転はマニュアル運転技術の劣化を推し進める
可能性が高いという点が内部矛盾である。
ハッキングによる『異常事態の発生』に対応するために急遽矢面に立たされる運転者の運転技能の
7　“Auto　Line daily”  1st Sep.2015 transcript( 翻訳筆者 )　http://www.autoline.tv/daily/?page_id=1685
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劣化と、それが引き起こすパニックを念頭に置いてハッキング対策は厳密に構成されなければならな
い。
すなわちハッキング対策はハッキングプログラムをアップロードさせるハッカー達は基盤が物理的
につながってさえいればどのようにしてもあらゆる領域に侵入してくる可能性がある事を念頭に置く
べきである。特に車両制御系を設計する上で、例えばエンジンのコントロール、ブレーキのコントロー
ルなど、運転の根幹をなす部分への介入を防止するために、情報の流れを物理層で切断するなどの工
夫が部品システム設計上今後検討されなければならない。
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